CYBOLT

Security Innovation

B %

[
Boletin de Alerta
Boletin Nro.: 2025-33 .
Fecha d oli ion: 7/05/2025 :
Tgfni'\/iLELeJralgi?izlgges Criticas en SysAid IT === == _‘ -"
Traffic Light Protocol (TLP): White ’ -_




Producto(s) afectado(s):
e SysAid On-Prem <= 23.3.40

Descripcion

Se han identificado y corregido tres vulnerabilidades criticas en SysAid ITSM, una plataforma
ampliamente utilizada para la gestion de servicios de TI. Las fallas, reportadas bajo los
identificadores CVE-2025-2775, CVE-2025-2776 y CVE-2025-2777, permiten a un atacante
remoto ejecutar codigo arbitrario (RCE), eludir mecanismos de autenticacion, escalar
privilegio y acceder a informacion sensible del sistema.

Las vulnerabilidades, identificadas como CVE-2025-2775, CVE-2025-2776 y CVE-2025-2777,
han sido descritas como inyecciones de entidad externa XML ( XXE ), que ocurren cuando
un atacante puede interferir con éxito en el analisis de la entrada XML de una aplicacion.

A continuacion se detallan las vulnerabilidades:

e CVE-2025-2775 (CVSSv3 9.3)y CVE-2025-2776 (CVSSv3 9.3): Un XXE previamente
autenticado dentro del punto final /mdm/checkin

e CVE-2025-2777 (CVSSVv3 9.3): Un XXE previamente autenticado dentro del punto final
/lshw

e CVE-2025-2778 (aun no se confirma): Las fallas XXE podrian estar asociadas con
otra vulnerabilidad de inyeccion de comandos del sistema operativo, para lograr la
ejecucion remota de codigo (RCE). El problema de inyeccion de comandos se ha
identificado con el identificador CVE-2025-2778.
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https://www.hackerone.com/knowledge-center/xxe-complete-guide-impact-examples-and-prevention
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Solucién

Se recomienda actualizar SysAid IT on-premise a la ultima version disponible publicada en
mayo de 2025, la version 24.4.60 b16 corrige todas las vulnerabilidades mencionadas.

Las actualizaciones estan disponibles en el portal oficial de SysAid:

https://documentation.sysaid.com/docs/24-40-60

Informacién adicional:

https://thehackernews.com/2025/05/sysaid-patches-4-critical-flaws.html
https://labs.watchtowr.com/sysowned-your-friendly-rce-support-ticket/
https://www.cve.org/CVERecord?id=CVE-2025-2775
https://www.cve.org/CVERecord?id=CVE-2025-2776
https://www.cve.org/CVERecord?id=CVE-2025-2777
https://www.cve.org/CVERecord?id=CVE-2025-2778
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https://www.cve.org/CVERecord?id=CVE-2025-2777
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