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Producto(s) afectado(s):  
 

• EPM SaaS Windows Agents – Todas las versiones anteriores a la 24.12 
 

Descripción 
 
Se ha identificado una vulnerabilidad crítica en los EPM SaaS Windows Agents que podría 
permitir el acceso no autorizado a directorios locales. 
 
De acuerdo con Cyberark, esta vulnerabilidad afecta a todas las versiones del agente 
anteriores a la 24.12, donde un atacante con acceso al sistema podría potencialmente 
explotar directorios locales sin la autorización adecuada, lo que podría comprometer la 
integridad y confidencialidad de los datos.  
 
Hasta la fecha, Cyberark no tiene evidencia que esta vulnerabilidad haya sido explotada en 
entornos reales.  
 
 

Solución 
 
Para solucionar esta vulnerabilidad se recomienda urgentemente actualizar a la versión 
24.12 o posterior del EPM SaaS Windows Agent. Por el momento no existe una manera de 
mitigación temporal, por lo que la única manera de solucionar esta vulnerabilidad es 
mediante la actualización. 
 
A continuación hay una guía de cómo actualizar un EPM Saas Windows Agent 
https://docs.cyberark.com/epm/24.1/en/content/installation/windows-installagents.htm 
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Información adicional: 
 

• https://community.cyberark.com/s/article/CyberArk-Security-Bulletin-CA25-05 
• https://docs.cyberark.com/epm/24.1/en/content/installation/windows-

installagents.htm 
• https://www.applytosupply.digitalmarketplace.service.gov.uk/g-

cloud/services/801008147948290 
 

 

https://community.cyberark.com/s/article/CyberArk-Security-Bulletin-CA25-05
https://docs.cyberark.com/epm/24.1/en/content/installation/windows-installagents.htm
https://docs.cyberark.com/epm/24.1/en/content/installation/windows-installagents.htm
https://www.applytosupply.digitalmarketplace.service.gov.uk/g-cloud/services/801008147948290
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