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Producto(s) afectado(s):

e Firewalls de préxima generacién (NGFW) de Palo Alto Networks con
versiones de PAN-OS 10.2, 11.0, 1.1y 11.2.

Descripcién

Se han identificado dos vulnerabilidades criticas en los firewalls de préxima generacién de
Palo Alto Networks (NGFW), desighadas como CVE-2024-0012 y CVE-2024-9474. La
primera, CVE-2024-0012, es una vulnerabilidad de omision de autenticacion en la interfaz
web de gestion de PAN-OS, que permite a atacantes remotos obtener privilegios de
administrador sin necesidad de autenticacion ni interaccion del usuario. La segunda, CVE-
2024-9474, es una vulnerabilidad de escalada de privilegios que permite a administradores
malintencionados de PAN-OS ejecutar acciones en el firewall con privilegios de root.

Palo Alto Networks ha observado actividad maliciosa que explota estas vulnerabilidades en
un numero limitado de interfaces web de gestion expuestas a trafico de internet. La
explotacion exitosa de estas fallas podria comprometer gravemente la seguridad de la
infraestructura de red de las organizaciones.

Segun datos de Shodan, se han identificado mas de 11,000 direcciones IP que ejecutan
interfaces de administracion PAN-OS de Palo Alto expuestas en linea. El siguiente mapa
global proporcionado por Netlas.io, muestra que los dispositivos mas vulnerables se
encuentran en Estados Unidos, UK, Canada y México, encontrando en este ultimo 519
dispositivos.
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Probably vulnerable to PAN-SA-2024-0015 ; Soontries

/ Palo Alto PAN-0S » " United States (US)

United Kingdom (68)

Canada (CA)
Germany (DE)
India (IN)
China (CN)

Italy (IT)
France (FR)
Taiwan, Province of China (TW)
Australia (AU)
Japan (JP)
Mexico (MX)
Netherlands (NL)
Thailand (TH)
Belgium (BE)
Spain (ES)
Russia (RU)

Poland (PL)

e Total:

Figura 1. Captura de pantalla de Netlas.io

Es importante destacar que los servicios Cloud NGFW y Prisma Access no se ven afectados
por la vulnerabilidad CVE-2024-9474.

Soluciéon

Palo Alto Networks ha publicado actualizaciones de seguridad para abordar estas
vulnerabilidades. Se recomienda a todos los usuarios actualizar sus dispositivos a las
versiones corregidas de PAN-OS para mitigar estos riesgos y evitar compromisos en los
sistemas.

Palo Alto Networks insta a los administradores a:
1. Revisar las configuraciones de la interfaz de gestion:
Aseglurese de que el acceso esté limitado a redes internas confiables.
2. Verificar activos en el portal de soporte:
o Acceda a la seccion “Assets” en el portal de soporte.
o Identifique dispositivos etiquetados con “PAN-SA-2024-0015" en la lista de
remediacion requerida.

Informacién adicional:

e Palo Alto Networks advierte sobre vulnerabilidad en la interfaz de gestion de PAN-
OS - Devel Group

e Threat Brief: Operation Lunar Peek, Activity Related to CVE-2024-0012

e Palo Alto Networks parchea dos cortafuegos de dia cero utilizados en los atagues

Boletin de alerta beaconlab.mx 3


https://support.paloaltonetworks.com/
https://devel.group/blog/palo-alto-networks-advierte-sobre-vulnerabilidad-en-la-interfaz-de-gestion-de-pan-os/
https://devel.group/blog/palo-alto-networks-advierte-sobre-vulnerabilidad-en-la-interfaz-de-gestion-de-pan-os/
https://unit42.paloaltonetworks.com/cve-2024-0012-cve-2024-9474/
https://www.bleepingcomputer.com/news/security/palo-alto-networks-patches-two-firewall-zero-days-used-in-attacks/?&web_view=true




