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Descripcion

En los ultimos dias, se ha observado un incremento de actividad de Horabot en
México, una campafia de phishing. Se estima que Horabot ha estado en progreso desde el
mes de noviembre del 2020, dicha campafia, parece solo estar dirigida a usuarios
hispanohablantes localizados en Uruguay, Brasil, Venezuela, Argentina, Guatemala, Panama
y predominantemente en México.

Pero ¢Qué es “Phishing”?

Es la practica en la cual un atacante se contacta con una victima por medios como
el teléfono, correo electronico, texto, o sitios falsos en internet, fingiendo ser una institucion
legitima. El objetivo principal del phishing es hacer que la victima otorgue datos sensibles
0 que realicen acciones deseadas por el atacante, por ejemplo, la ejecucion de programas
maliciosos.

Cabe recalcar que existen varios tipos de phishing, el mas comun es aquel que esta
dirigido a muchisimas personas, con la esperanza de que alguna victima caiga. El “Spear-
phishing” es un ataque altamente dirigido a una victima, la diferencia es que esteres es
mucho mas personalizado para hacerle creer a la victima que es legitimo, por ejemplo, que
la victima esté esperando un correo de su jefe que tenga adjunta una presentacion, el
tacante, puede enviar su “spear-phishing”, haciéndole creer que es el jefe, y adjuntando una
“presentacion”, que en realidad seria un programa malicioso.

¢Qué hace la campafia Horabot?

Esta campafia involucra un ataque de varias etapas, inicia con un correo phishing
que lleva a la ejecucion de un script en Powershell que realiza una descarga automatica de
herramientas y ejecutables maliciosos.
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El correo recibido por la campafa esta escrito en espafiol y se hace pasar por una
notificacion de factura, que incita al usuario a ingresar al archivo .html adjunto:

i_!:‘\.r.': 230372023 0512 & m

Se adjunta la factura del servicio :ATT 23/03/2023 10:08:08 a. m.

adjuntos_marzo_21_03....
0 bytes

Consulte los datos adjuntoes, por [avor, 23/03/2023 10:08:08 a. m.

l ingresar al archivo adjunto, nos redirigira a una pagina web bajo el control del atacante,
que nos incitara a dar click en un hipervinculo que nos descargara un archivo .rar.

meta http-equiv="refresh” ntent="0; URthhltps://tac[uracionlurzo.cloud/n/azchlvos.pd!.hlnl s "’ >

Se anexa el seguiente comprobante fiscal digital.
Hemos identificado que tienes pendiente de presentar, al 13 de Marzo de 2023, lo siguiente:
SERIE Y FOLIO: J94HD8FY-1HF5D8S3-6X8D2WAS-318X2SD7
FECHA DE EMISION: 07/03/2023
SERIE Y FOLIO: J94HD8FY-1HF5D8S3-6X8D2WA9-318X2SD7
MONTO TOTAL: 49.257,27
Consulte los datos adjuntos, por favor.
| Descargar Todo Archivos Adjuntos (236KB) I
http://ec2-54-234-37-57.compute-1.amazonaws. com/m/l ndex php?va

El documento no puede ser mostrado en linea ni en dispositivos moéviles. Le p gar el d izar en su PC.

Servicio de Administracion Tributaria

Este archivo contendra un batch file (cmd) que procedera con la infeccién, descargando
un script de powershell que descargara un archivo comprimido .zip que en su interior,
tendra varios archivos legitimos y algunos DLLs que se ejecutaran al cada vez que se
encienda el dispositivo, ademas después de esto, se forzara un reinicio del dispositivo en
los proximos 10 segundos, lo que obligara a que se ejecuten estos archivos DLL.

Al encenderse nuevamente el dispositivo, se descargaran y ejecutaran de otro servidor
controlado por el atacante, dos scripts de powershell, uno que vuelve a descargar los DLLs
y otro que sera Horabot.

El objetivo de Horabot, es recolectar todas las direcciones de correo como sean

posibles de nuestros contactos o buzones con los que hemos interactuado para poder
extender el ataque a cuantos mas victimas se pueda, ademas, cabe recalcar que la

Boletin de alerta beaconlab.mx 3



B
CYBOLTC

Security Innovation

intencion también es el robo de nuestros datos bancarios, que eventualmente seran
capturados por el troyano que se instala en nuestros dispositivos.

Impacto

Cuando un usuario cae ante un phishing, este puede llegar a eludir varias defensas
de seguridad que se hayan implementado en el perimetro, ademas de que esta accion
serfa encadenada por el consentimiento del usuario al dar clic en algun archivo o link
malicioso adjunto en algun correo u otro medio de phishing. En el caso especifico de
Horabot, haria que nuestro dispositivo sea parte de una botnet, ademas de ser victimas
de troyano que puede robar nuestra informacion financiera.

Recomendaciones

e Contar con mecanismos de proteccion de correo, ya sea algun antispam o Email
Security Gateway donde se limpien/revisen los contenidos de los correos

e Contar con estrategias permanentes de concientizacion de usuarios que les
permita identificar cualquier tipo de correo sospechoso y actuar correctamente
ante ellos (no hacer clic, reportarlo, etc.)

e Implementar reglas de deteccion y/o bloqueo de los indicadores de compromiso
conocidos de esta botnet, algunos de los cuales pueden ser encontrados en la
seccion “Indicadores de compromiso” de este reporte.

Indicadores de compromiso (loC)

En este apartado compartimos indicadores de compromiso acerca de Horabot, por
un lado, podemos consultar los que ya existen en la inteligencia de TALOS de Cisco en el
siguiente enlace: https://github.com/Cisco-Talos/IOCs/blob/main/2023/05/new-horabot-
targets-americas.txt

Aunque también compartimos algunos indicadores recientemente compartidos por
la comunidad de ciberseguridad:
Dominios:

- facturasml.Jcloud

- adbd[.Jtech

- satventasfac|.Jtech
- facturasmex|.]cloud
- facturasml.Jcloud

- archivosdwn[.Jcloud
- facturas[.]Jco[.]in

- cal.sytes[.Jnet

- ad2.gotdns[.]ch

- adbd[.Jtech

- tths.ddns[.]Jnet

- temporary[.Jlink

- facturas[.]Jco[.]in
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Lista con IPs: Horabot IP addresses email senders - Pastebin.com
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