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Boletin Nro.:
Fecha de publicacién: 14/08/2026

Tema: Alerta 2026-90 Vulnerabilidad en NetScaler ADC y NetScaler Gateway
Traffic Light Protocol (TLP): Amber

Producto(s) afectado(s):

e NetScaler ADC
o NetScaler ADC 14.1 anteriores a 14.1-72.61.
o NetScaler ADC 13.1 anteriores a 13.1-63.18.
o NetScaler ADC 14.1 FIPS anteriores a 14.1-72.61.
¢ NetScaler Gateway
o NetScaler Gateway 14.1 anteriores a 14.1-72.61.
o NetScaler Gateway 13.1 anteriores a 13.1-63.18.

Descripcion

NetScaler publicé una actualizaciéon de seguridad para corregir CVE-2026-8452 (CVSS 9.8), una
vulnerabilidad de desbordamiento de memoria (Memory Overflow) que afecta a NetScaler ADC y
NetScaler Gateway.

La vulnerabilidad puede provocar comportamiento impredecible o errbneo del appliance y condiciones de
Denegacién de Servicio (DoS) cuando el dispositivo vulnerable se encuentra configurado como Gateway o
servidor virtual AAA.

La falla ha sido asociada con: CWE-119 — Improper Restriction of Operations within the Bounds of a
Memory Buffer

Esta categoria comprende vulnerabilidades donde determinadas operaciones realizadas sobre memoria
no se encuentran correctamente restringidas dentro de los limites del buffer correspondiente.

Un atacante remoto puede interactuar con un appliance vulnerable a través de la red y provocar la
condicion de desbordamiento sin necesidad de contar con credenciales validas ni requerir interaccion por
parte del usuario. Debido a que NetScaler Gateway es frecuentemente utilizado como punto de acceso
remoto hacia infraestructura empresarial, una interrupcién provocada mediante esta vulnerabilidad
puede afectar directamente servicios VPN, acceso remoto y aplicaciones publicadas
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Solucion

NetScaler recomienda actualizar inmediatamente los appliances afectados a una versién que contenga la
correccion:

¢ NetScaler ADC y NetScaler Gateway 14.1
o 14.1-72.61 o superior

e NetScaler ADC y NetScaler Gateway 13.1
o 13.1-63.18 o superior

e NetScaler ADC 14.1 FIPS
o 14.1-72.61FIPS o superior

o NetScaler ADC 13.1 FIPS / NDcPP
o 13.1-37.272 o superior

Informacion adicional:

¢ NVD — CVE-2026-8452
e NetScaler — Identificacion y remediacién de CVE-2026-8452
e Canadian Centre for Cyber Security — AV26-645
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https://nvd.nist.gov/vuln/detail/CVE-2026-8452
https://docs.netscaler.com/en-us/netscaler-application-delivery-management-software/current-release/instance-advisory/remediate-vulnerabilities-cve-2026-8452.html
https://www.cyber.gc.ca/en/alerts-advisories/citrix-security-advisory-av26-645

