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Tema: Alerta 2026-65 Vulnerabilidad en LiteSpeed cPanel Plugin
Traffic Light Protocol (TLP): Amber

Producto(s) afectado(s):

LiteSpeed User-End cPanel Plugin versiones 2.3 a 2.4.4

LiteSpeed User-End cPanel Plugin versiones anteriores a 2.4.5

Entornos Linux que utilicen LiteSpeed Web Server integrado con cPanel

Proveedores de hosting compartido, hosting administrado y VPS con cPanel habilitado

Descripcion

Se ha identificado la vulnerabilidad critica CVE-2026-48172 (CVSS 10.0) en LiteSpeed User-End cPanel
Plugin, una falla de tipo Incorrect Privilege Assignment (CWE-266) que permite a usuarios autenticados de
cPanel escalar privilegios y ejecutar coédigo arbitrario con permisos de root en el servidor afectado. La
vulnerabilidad ha sido confirmada como explotada activamente en entornos reales durante mayo de
2026.

La falla se encuentra en la funcionalidad de habilitacion y deshabilitacion de Redis, especificamente en la
funcion Isws.redisAble, la cual procesa solicitudes a través de la APl JSON de cPanel. Un atacante con
acceso a una cuenta vdlida de cPanel puede abusar de esta funcionalidad para ejecutar scripts arbitrarios
con privilegios elevados y comprometer completamente el servidor.

La explotacion resulta especialmente peligrosa en entornos de hosting compartido, donde una dnica
cuenta comprometida puede permitir el control completo del servidor y afectar a maltiples clientes
hospedados en el mismo sistema.

Diversas fuentes reportan que la vulnerabilidad fue incorporada al catélogo de Known Exploited
Vulnerabilities (KEV) debido a la existencia de explotacién activa observada en Internet.

Solucion

Se recomiendan la siguientes acciones de forma inmediata:

e Actualizar el plugin LiteSpeed User-End cPanel Plugin a la versién 2.4.7 o superior.
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¢ Actualizar LiteSpeed WHM Plugin a la version 5.3.1.0 o superior.

Informacion adicional:

e CVE-2026-48172 — CVE.org
NVD — CVE-2026-48172
LiteSpeed Security Update Advisory

LiteSpeed Release Log

CISA Known Exploited Vulnerabilities Catalog
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https://www.cve.org/CVERecord?id=CVE-2026-48172
https://nvd.nist.gov/vuln/detail/CVE-2026-48172
https://blog.litespeedtech.com/2026/05/21/security-update-for-litespeed-cpanel-plugin
https://www.litespeedtech.com/products/litespeed-web-server/control-panel-support/release-log
https://www.cisa.gov/known-exploited-vulnerabilities-catalog

