
Producto(s) afectado(s): 
Cisco Secure Firewall Management Center (FMC)
Cisco Security Cloud Control (SCC)
Infraestructuras que expongan la interfaz web de administración de FMC

Descripción
Se ha identificado la vulnerabilidad CVE-2026-20131 (CVSS 10.0 – Crítica), actualmente explotada
activamente como 0-day por el grupo de ransomware Interlock desde finales de enero de 2026.

La falla corresponde a una ejecución remota de código (RCE) causada por una deserialización insegura
en Java dentro de la interfaz web de Cisco FMC. Un atacante remoto no autenticado puede enviar objetos
Java manipulados para ejecutar código arbitrario con privilegios de root, comprometiendo
completamente el dispositivo.

Investigaciones de inteligencia de amenazas revelan que esta vulnerabilidad fue explotada 36 días antes
de su divulgación pública, permitiendo a los atacantes comprometer organizaciones sin ser detectados.
La explotación se realiza mediante solicitudes HTTP especialmente diseñadas que activan la ejecución de
código y validan el acceso mediante comunicación con servidores externos.

El sistema de inteligencia de amenazas de Amazon ha identificado una campaña activa de ransomware
Interlock que explota la vulnerabilidad CVE-2026-20131, una vulnerabilidad crítica en el software Cisco
Secure Firewall Management Center (FMC) que podría permitir a un atacante remoto no autenticado
ejecutar código Java arbitrario como root en un dispositivo afectado.

Una vez dentro, el grupo Interlock despliega múltiples herramientas maliciosas, incluyendo scripts de
reconocimiento, troyanos de acceso remoto, webshells en memoria y malware tipo ELF. Estas herramientas
permiten mantener persistencia, ejecutar comandos, robar información, moverse lateralmente y evadir
controles de seguridad. También utilizan herramientas legítimas como ScreenConnect para acceso
remoto encubierto y técnicas de limpieza de logs para ocultar evidencia.
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Este grupo, activo desde 2024, ha atacado sectores críticos como salud, educación, industria y gobierno,
utilizando tácticas avanzadas de ransomware y exfiltración de datos.

Indicadores de compromiso (IoC)

Los siguientes indicadores respaldan las medidas defensivas que pueden adoptar las organizaciones
afectadas. Debido a que Interlock utiliza técnicas de variación de contenido, la mayoría de los hashes de
archivos no se consideran indicadores fiables. El atacante modificó la mayoría de los artefactos, como
scripts y binarios, descargados a diferentes objetivos. Esto generó hashes de archivos distintos para
herramientas funcionalmente idénticas. Esta personalización permitió que cada ataque eludiera la
detección basada en firmas, que busca coincidencias exactas de archivos.
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Active
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Solución y mitigaciones:
Actualizar inmediatamente a la versión corregida proporcionada por Cisco.

Restringir el acceso a la interfaz de administración (FMC) únicamente a redes internas o direcciones
IP confiables.

Revisar logs y buscar Indicadores de Compromiso (IoCs) asociados a actividad sospechosa

Información adicional:
https://thehackernews.com/2026/03/interlock-ransomware-exploits-cisco-fmc.html

https://securityaffairs.com/189636/malware/interlock-group-exploiting-the-cisco-fmc-flaw-cve-2026-20131-
36-days-before-disclosure.html

https://aws.amazon.com/it/blogs/security/amazon-threat-intelligence-teams-identify-interlock-ransomware-
campaign-targeting-enterprise-firewalls/

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-fmc-rce-
NKhnULJh
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