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Boletin de alerta
Boletin Nro.:

Fecha de publicacién: 16/10/2025

Tema: Alerta 2025-87 Vulnerabilidad en Oracle EBS
Traffic Light Protocol (TLP): Amber

Producto(s) afectado(s):

¢ Oracle EBBusiness Suite versiones 12.2.3 - 12.2.14 (componente: Oracle Configurator, Runtime Ul).
Descripcion

Se ha identificado una vulnerabilidad en el Oracle ElBusiness Suite (Oracle Configurator) la misma permite
explotar el equipo remotamente sin autenticacion; es decir, a través de una red sin necesidad de nombre
de usuario ni contrasena. Si se explota con éxito, podria permitir el acceso a recursos confidenciales. La
misma fue denominada como CVE-2025-61884 con un score CVSSv3 7.5.

Es explotable remotamente sin autenticacion via HTTP: un atacante no autenticado en la red puede
aprovecharla para obtener acceso no autorizado a datos criticos gestionados por Oracle Configurator.
Oracle recomienda aplicar las actualizaciones de seguridad cuanto antes.

Solucion:

Implementar las actualizaciones o mitigaciones publicadas por Oracle para CVER 02561884
inmediatamente en todas las instancias afectadas.

Para mas informacién puede dirigirse al enlace del reporte seguridad:

https://www.oracle.com/security-alerts/alert-cve-2025-61884.html

Informacion adicional:

e https://www.oracle.com/security-alerts/alert-cve-2025-61884.html

e https://signon.oracle.com/signin
¢ https://nvd.nist.gov/vuln/detail/CVE-2025-61884
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