
Producto(s) afectado(s): 
Veeam Backup & Replication 12.3.2.3617 y todas las compilaciones anteriores a la versión 12.

Descripción
Se han identificado dos vulnerabilidades críticas de ejecución remota de código (RCE) que afectan a
componentes principales de Veeam Backup & Replication.
Ambas fallas permiten a un atacante autenticado dentro del dominio ejecutar código arbitrario con
privilegios elevados sobre los servidores de respaldo, comprometiendo potencialmente la integridad y
confidencialidad de las copias de seguridad.

Las vulnerabilidades fueron reportadas por los equipos de investigadores y actualmente no hay evidencia
pública de explotación activa, aunque se considera alta la probabilidad de explotación en entornos
empresariales.

La vulnerabilidad identificada como CVE-2025-48983 afecta al Servicio Mount de Veeam Backup &
Replication y representa una amenaza de Ejecución Remota de Código (RCE). Esta debilidad se origina
por una validación insuficiente de la entrada en dicho servicio, lo que permite a un usuario autenticado
del dominio manipular parámetros internos. Esta manipulación ocurre específicamente durante el proceso
de montaje de imágenes o volúmenes de respaldo, y el resultado es que el atacante puede ejecutar
código arbitrario en los hosts de la infraestructura de respaldo

EL CVE-2025-48984 se encuentra en el Componente Principal del Servidor de Respaldo de Veeam, lo que
permite la Ejecución Remota de Código (RCE). Esta falla se debe al manejo inadecuado de datos
suministrados por el usuario en las rutinas de control del servidor, lo cual crea una vía para que un
usuario autenticado del dominio pueda ejecutar comandos arbitrarios con los mismos privilegios del
servicio de respaldo.

Solución:
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CVE-2025-48983

Esta vulnerabilidad se solucionó a partir de la siguiente compilación:

Parche 12.3.2.4165 de Veeam Backup & Replication

CVE-2025-48984

Esta vulnerabilidad se solucionó a partir de la siguiente compilación:

Parche 12.3.2.4165 de Veeam Backup & Replication

Información adicional:
https://hub.zoomeye.ai/home?page=1&sort=-updated_at&data_type=1
https://www.veeam.com/kb4771

https://www.veeam.com/kb4696
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