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Boletin de alerta
Boletin Nro.:

Fecha de publicacién: 15/08/2025

Tema: Alerta 2025-70 Falla Critica CISCO FMC
Traffic Light Protocol (TLP): Amber

Producto(s) afectado(s):

« Cisco Secure Firewall Management Center (FMC) versiones 7.0.7 y 7.7.0 con autenticacién RADIUS
habilitada

Descripcion

Se ha identificado la vulnerabilidad critica CVE-2025-20265 con una puntuacién CVSS de 10.0 (méxima
gravedad) en Cisco Secure Firewall Management Center (FMC).

El fallo reside en el subsistema RADIUS, donde una validacion inadecuada de la entrada del usuario
permite que un atacante remoto no autenticado envie credenciales especialmente disefiadas para
ejecutar comandos con privilegios elevados en el dispositivo.

La explotacidén es posible cuando el FMC estd configurado para autenticacion RADIUS en la interfaz web de
administracién, en SSH o en ambas. Esto podria comprometer por completo la integridad, disponibilidad y
confidencialidad de los sistemas afectados.

Solucion:

Actualizar inmediatamente los dispositivos a la version mas actual

Informacion adicional:

e Vulnerabilidad de ejecucion remota de codigo RADIUS del software Cisco Secure Firewall Management
Center

e Aviso de seguridad urgente: CVE-2025-20265 — Vulnerabilidad RCE critica (CVSS 10.0) en Cisco Secure
FMC — Seguridad de ruta critica

¢ Cisco advierte sobre la falla CVSS 10.0 FMC RADIUS gue permite la ejecucion remota de cddigo
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-fmc-radius-rce-TNBKf79
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-fmc-radius-rce-TNBKf79
https://www.criticalpathsecurity.com/urgent-security-advisory-cve-2025-20265-critical-rce-vulnerability-cvss-10-0-in-cisco-secure-fmc/
https://www.criticalpathsecurity.com/urgent-security-advisory-cve-2025-20265-critical-rce-vulnerability-cvss-10-0-in-cisco-secure-fmc/
https://thehackernews.com/2025/08/cisco-warns-of-cvss-100-fmc-radius-flaw.html?m=1

