
Producto(s) afectado(s): 
Veeam Backup & Replication: 12.3.1.1139 y versiones anteriores correspondientes a la versión 12

Descripción
CVE-2025-23121 (9.9) es una vulnerabilidad en Veeam Backup & Replication que permite que un usuario
de dominio autenticado ejecute código arbitrario en el servidor de respaldo, lo que podría comprometer la
integridad del respaldo y permitir el movimiento lateral a través de redes empresariales.

Solución:
Se recomienda actualizar Veeam Backup & Replication a la versión 12.3.2

Información adicional:
https://www.veeam.com/kb4743
https://nvd.nist.gov/vuln/detail/CVE-2025-23121

https://securityonline.info/urgent-veeam-update-critical-rce-cve-2025-23121-cvss-9-9-two-other-flaws-
threaten-backup-servers/

Boletín de alerta
Boletín Nro.:
Fecha de publicación: 19/06/2025
Tema: Alerta 2025-53- Fallas en Veeam
Traffic Light Protocol (TLP): Amber

Boletín Nro.: info@beaconlab.mx beaconlab.us 1
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